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GEM System pouziva OpenShift Container Platform jako své vyvojové a testovaci
prostfedi pro projekty s kontejnerovymi technologiemi. Soucasné uvadime nasledujici reference
a zkusenosti k OpenShift, Red Hat technologiim ¢i jinym K8s clusterlim, které Ize v praxi uplatnit

obecné na jakémkoliv K8s clusteru.

KLIENT: RAIFFEISENBANK A.S.

Reference GEM System a.s. pro oblast middleware
Casti Red Hat a open source technologii

,\s PROJEKT: BANKA RAIFFEISENBANK - MIGRACE CASHLOANS

& TERMIN REALIZACE: RiJEN 2022 - CERVENEC 2023

Spolenost Raiffeisenbank (RB) provedla
akvizici dnes jiz byvalé banky Equa bank
v prvni poloviné 2021. Na podzim roku 2022
dokoncila RB integraci klientl a jejich sluZzeb
do svych systému. S jedinou vyjimkou, a to systému na
poskytovani kratkodobych avéra, ktery byl pouze napo-
jen na centrdlni RB systémy, ale dale fungoval na infra-
struktufe Equa bank.

FINANCNi NAKLADY: PRIBLIZNE 15 MIL. KC

Proto od léta 2022 hledalo RB partnera, ktery byl scho-
pen zmigrovat celé feSeni na poskytovani kratkodobych
Uvérd na RB systémy tak, aby bylo mozné zcela opustit
infrastrukturu Equa bank a tim usetfit desitky milionG
korun roc¢né na paralelnim provozu datovych center,
souvisejicich licenci a sluzeb a dalSim. GEM System bé-
hem 7 tydnl zpracoval analyzu a plan projektu, ktera RB
potvrdila, Ze projekt je moZné dokoncit v poZzadovaném
terminu 9 mésica.

PROJEKT MIGROVAL VYBRANE RESEN{ CASHLOAN - MINUTOVA PUJCKA
(USPESNY UVEROVY SYSTEM EQUA BANK) S NASLEDUJICIMI CILI:

® Koordinovat vytvoFeni nové infrastruktury na technologii a podle standardd RB.

PFepsat byznysovou logiku integracniho Feseni Equa bank z integracni platformu Oracle SOA Suite

do RB OpenShift MicroServicesTransformace SOAP rozhrani do REST.

® Navrzeni struktury Databazi v RB prostfedi a koordinace migrace dat z Equa bank.

® 7Zrealizovat nasazeni Cashloan do 4 prostfedi véetn& produkéniho do konce Eervence 2023.

® Koordinovat vytvoFeni sitové infrastruktury pro provoz kritické aplikace v active/active rezimu dvou datacenter.
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Uvedeneé cile mely radu konsekvenci a dilcich fazi:

@ Ppripravit a koordinovat kompletni release véetné odstavky sluzby mimo oficidlni release plan.

@ Integracni sluzby Oracle SOA Suite obsahovaly komplexni byznysovou logiku, které z déivodu standardu RB
v OpenShift IMS nebylo moZné realizovat - provedli jsme tedy separaci této obchodni logiky do samostatné
aplikace rovnéz na OpenShift. Bylo nutné pfeprogramovat vice neZ 50 services.

@ Navrhnout cilovou architekturu a zmigrovat pFiblizné dal3ich pFiblizné 15 aplikaci provozovanych pvodné
na K8s clusteru Rancher, pfFipadné na dedikovanych serverech.

® Bylo zasadni analyzovat zavislosti jednotlivych aplikaci a podle toho v novém prostfedi definovat
namespaces a implementovat CI/CD procesy.

® Prakticky u viech systém0 bylo nutné zajistit integraci s infrastrukturnimi sluzbami nového prostfed,
typicky Identity Management, Certifikacni autorita, Load Balancing jednotlivych sluzeb, a podobné).

®  PF migraci jsme museli zohlednit poZadavek klienta na podstatné vy33i zatizeni FeSeni systému
CashLoan (zasadni navyseni poctu Zadosti/mésic), bylo tedy nutné navrhnout kompletné novy sizing.

@ Transformace namespace aplikaci z Rancher do nékolika namespaces na OpenShift.

® Aplikace byly rozdéleny do namespaces dle pohledu pfes business logiku, podle toho, jak jednotlivé
aplikace tvofi funkeni celky.

@ Kompletni reimplementace CI/CD proces.

® Bylo nutné prenést zdrojové kddy jednotlivych aplikaci z repozitory EQ do RB, to si vyZadalo zajisténi
zabezpecené sitové komunikace samoziejmé dle bezpecnostnich standard( RB.

® Aplikace v EQ nebyli plivodné uvaZovany jako Fe3eni vysoké dostupnosti, zde jsem tedy stali pfed
vyzvou konfigurace CI/CD proces( a zmén na Urovni samotnych aplikaci, tak aby byla zajiSténa vysoka
dostupnost dle standard( RB

® To vie se samozfejmé odehravalo napfi¢ viechna prostfedi DEV - TEST - PrePROD- PROD.

@ soucasti migrace byly také systémy pro specifické operace, které nejsou sou&asti K8s, ale jsou provozovany
na tradi€nich virtualnich strojich s OS MS Windows Server a RHEL. Tyto systémy byly nové instalovany
a integrovany do prostredi RB.

@ Migrovat sadu Oracle databazi z Exadata Database Machine do nové Linux x86 infrastruktury véetné
vykonového ladéni.

@ Kompletni transformace sitové vrstvy v€etné& transformaci load balancerd.

® Bylo nutné analyzovat stavajici sitové komunikace a dle bezpe&nostnich standard(i sitové komunikace v RB
vytvorit zcela novou komunikacni matici, podle které se nasledné definovali pravidla sitové komunikace RB.
Bylo zasadni rozlisit, kde bude komunikace vytvorena 1:1 a kde bude naopak vyzadovat transformaci na nové
prostredi.

® v oblasti load balancingu byla provedena analyza F5 Big IP, kde bylo opé&t nutné spravné vyselektovat relevantni
pravidla a tato nasledné transformovat do nového prostredi. Zasadni bylo spravné urceni sluzeb poskytovanych
v internim prostfedi banky a sluZeb, které banka poskytuje externé. Dale bylo nutné spravné definovat metody
load balancingu, které se v jednotlivych oblastech poskytovanych sluzeb liSily.
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® Nedilnou sou¢asti dodavky byla také kompletni dokumentace, ktera obsahovala komunika&ni matici separatné
pro viechna prostredi, popis load balancingu v€etné popisu pouzitych metod, nékolik schémat graficky znazor-
nujicich vzniklou infrastrukturu v rozliSnych pohledech a detailech (napf. kompletni grafické znazornéni komu-
nikaci jednotlivych systémd, grafické znazornéni vysledného skutec¢ného stavu load balancigu). Tyto materialy
jsou vyznamnou pomoci pro provozni spravu systému.

@ Netrivialni pFizplsobeni migrovanych aplikaci novym standardiim RB.

® Zejména v oblasti bezpe¢nostnich standardd vyvoje bylo nutné reflektovat poZadavky RB na €istotu kédu
a pokryti Sonarem.

® Bylo nutné koordinovat i vytvoFeni zadznam(i a procest pro HW a SW dle standardd RB international.

® Bylo nutné napojit viechny aplikace na jiny standard monitoringu sluzeb (Zabbix) a logovani
(Elasticsearch-Kibana).

CeléFeSenijejiz uspéSné v provozu a probiha na ném dalsi rozvoj a vyvoj novych sluzeb pro zakazniky,
ktery byl pfedtim diky zavislosti na Equa bank infrastruktufe zablokovan. Samotné prepnuti z Equa
bank infrastruktury na RB infrastrukturu a migrace stovek GB dat probéhlo v ¢ervnu 2023 s minimalni
odstavkou béhem necelych 18 hodin a s nulovym dopadem na trzby z toho produktu v daném maésici.

POUZITE TECHNOLOGIE

A RESENI:

Oracle SOA Suite, Oracle DB, F5 Big IP,
OpenShift Container Platform, Apache Camel,
Apache Kafka, Spring Framework, WSO2 APIM,

Kong, Camunda, Elasticsearch - Kibana, GIT,
Jenkins, Zabbix
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