(7 G E M Verflgbarkeit von Daten

SYSTEM  Daten immer zur Verfugung!

Eine duBerst
praktische
LGsung!

Eine der Aufgaben der Sicherheit ist es, die Verfugbarkeit von
Daten zu gewahrleisten. Im Laufe des Lebenszyklus eines Informati-
onssystems steigen die Anforderungen an das System, es mussen mehr
Daten verarbeitet werden, um einen héheren Durchsatz und eine ho-
here Verfugbarkeit zu gewahrleisten. Eines der Systeme, die auf solche
Anforderungen vorbereitet sind, ist Oracle, das eine Komplettldsung
von einer kleinen Datenbank mit Hunderten von MB Daten bis hin zu
grol3en Datenbanken in der GroBenordnung von TB bietet.

A FUr die meisten Informationssysteme ist es kein Problem, hohe Verfugbarkeit
Dj | FALLSTUDIE auf der Anwendungsebene zu gewdshrleisten. Client-Server-Systeme haben per

Definition Anwendungsverfugbarkeit, wahrend bei mehrschichtigen Anwendun-
. gen der Anwendungsserver meist in Form eines Clusters oder einer Farm betrie-
Ubersicht der VerfUgbarkeit  benwerden kann.

Verfugbarkeit Dauer des Ausfalls Das Problem kann jedoch die Sicherheit der Datenverflgbarkeit in der Daten-
in einem Jahr bank sein. Die Datenbank als komplexer Teil des Systems, der die Datenkonsis-
90 % 36,5 Tage tenz und die Trgnsakﬂonsverarbeﬁung sicherstellt, ist nicht immer bereit fur die
99 % 3,65 Tage Zusammenarbeit mehrerer Server.
99,9 % 8,76 Stunden Wenn Sie die Anforderungen Ihres Unternehmens an die Datenbankverfligbar-
99,99 % 52,55 Minuten keit planen, ist es wichtig, dass Sie sich zunachst informieren, welche Optionen
99,999 % 5,25 Minuten der aktuelle Markt bietet. Auch wenn es den Anschein hat, dass eine Datenver-
99,9999 % 31,5 Sekunden fugbarkeit von 99,9 % sich nicht wesentlich von einer Verfugbarkeit von 99,99 %
unterscheidet, so ist es doch ein Unterschied von fast acht Stunden. Bei einer
Selbst bei einer Verfligbarkeit von VerflUgbarkeit von 99,9% betragt die zulassige jahrliche Ausfallzeit bis zu neun
99,9 % und einer relativ langen Stunden. Bei einer Verfugbarkeit von 99,99% ist es weniger als eine Stunde.

Wiederherstellungszeit ist es mogli-

B . Optionen fiir den Datenschutz
cherweise nicht einfach, einen

rechtzeitigen Hardware-Service zu FUr hohe Verflgbarkeitsanforderungen ist es unerlasslich, eine Datenbank zu
gewanhrleisten, um die Verfugbarkeit haben, die auf mehreren Servern laufen kann oder die automatisch auf einem
in der erforderlichen Zeit wieder- anderen Server gestartet werden kann, wenn ein Server ausfallt. Basierend auf
herzustellen. In diesen Fallen ist es der erforderlichen Verfugbarkeit werden Hochverflugbarkeitsdatenbanken (HA)
ratsam, die Datenverflgbarkeit durch in Aktiv/Passiv und Aktiv/Aktiv unterteilt.

einen Datenbank-Cluster sicherzu-
stellen. Oracle-Datenbanken sind fur
diese Anforderungen vorbereitet.

Eine gemeinsame Voraussetzung fur beide Arten von HA-Datenbanken ist die
Notwendigkeit eines hochwertigen gemeinsamen Speichers. In der Regel han-
delt es sich dabei um ein Disk-Array, bei dem alle Komponenten redundant sind
(Quelle, Controller).

ERBRACHTE DIENSTLEISTUNGEN , _ ‘ , o ,
Ein wesentlicher Bestandteil der Datensicherheit ist die Verwendung von Quali-

tatshardware, die von einem erstklassigen Service unterstitzt wird, um sicherzu-
;‘;\\’)_' stellen, dass alle Probleme schnell behoben werden und der Cluster in optima-
lem Zustand bleibt.
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Losung von GEM System

GEM System ist seit langem in den Berei-
chen Datenbankmanagement, Aufbau von
Clustern, Analyse und Implementierung
von kundenspezifischer Software in den
Bereichen Versicherungen, Banken und
Online-Anwendungen tatig. Wir bieten
Cluster an, die nicht nur die erforderliche
VerflUgbarkeit und Latenzzeit bertcksichti-
gen, sondern auch die finanziellen Kosten
des Kunden.

Wir kdnnen den gesamten Ubergang

von einer einzelnen Datenbank zu einem
Cluster anbieten, einschlieRlich der
erforderlichen Analysen, der Auswahl der
geeigneten Art des Clusters und, falls er-
forderlich, einer vollstandigen Analyse des
Informationssystems und seiner Anderun-
gen. Bei GEM System verfugen wir nicht
nur Uber Erfahrung, sondern auch tber
die notwendigen Oracle-Zertifizierungen,
insbesondere im Bereich der Datenbank-
verwaltung und Leistungsoptimierung,.
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Aktiv/Passiv

In diesem Modus lduft die Datenbank nur auf einem Server und der andere Ser-
ver ,wartet” im Backup darauf, die Funktion des Hauptservers zu Ubernehmen,
falls dieser ausfallt. Zum Zeitpunkt der Umschaltung ist die Datenbank fUr einige
Minuten nicht verflUgbar. Die Active/Passive-Losung eignet sich fur Unternehmen,
die die Verfugbarkeit der Datenbank bei minimalen Kosten erhdhen mussen.

GEM System hat viel Erfahrung mit der Installation von Active/Passive-Ldsungen. Bei
einem alternativen Energieversorger haben wir zum Beispiel die urspringliche, nicht
geclusterte Datenbank des Betriebs- und Abrechnungssystems durch eine Active/
Passive-Datenbank ersetzt. Die Implementierungszeit lag in der GréfSenordnung von
Tagen, und der eigentliche Ubergang von der urspriinglichen Datenbank zum neuen
Cluster erfolgte dank der Oracle-Datenbank-Backup-Funktionen mit nur einer kurzen
Ausfallzeit.

Die Lieferung umfasste auch die Modernisierung der Serverinfrastruktur des Kunden.
Wenn das Projekt abgeschlossen ist, stellt das neue System sicher, dass bei einem Aus-
fall eines Servers der Betrieb fortgesetzt werden kann, ohne dass kritische Geschdifts-
prozesse beeintréchtigt werden.

Aktiv/Aktiv

In diesem Modus wird die Datenbank auf beiden (oder sogar mehreren) Servern
gleichzeitig ausgefUhrt und die Clients sind mit allen Servern verbunden. Wenn
ein Server ausfallt, wird seine Aktivitat fast sofort von einem anderen Server im
Cluster Ubernommen. Der Aktiv/Aktiv-Modus eignet sich fur Unternehmen, die
jederzeit Uber ihre Daten verfugen mussen und bei Nichtverfugbarkeit der Daten
grol3e Verluste riskieren.

Wir haben Erfahrung mit dieser Art von HA-Datenbank in GEM System. Fr ein interna-
tionales Ticketing-Unternehmen, das auf dem Markt in Mittel- und Osteuropa tdtig ist,
haben wir eine Cluster-Losung im Active/Active-Modus unter Verwendung der Oracle
RAC-Funktionalitéit erstellt.

Es handelte sich um eine Investition in die Infrastruktur in Hohe von Hunderttausen-
den von Kronen, und die Einfiihrung, einschliefSlich der ersten Analysen und Tests des
Systems, erfolgte innerhalb von 20 Tagen. Nachfolgende Systemoptimierungen waren
bereits im vollen Produktionsbetrieb im Gange. In den drei Jahren, in denen wir das
Ticketingsystem betreiben, gab es nur eine einzige ungeplante Ausfallzeit. Die System-
verfligbarkeit im Aktiv/Aktiv-Modus betrug somit 99,99%.

Fragen des Ubergangs

Der Ubergang von einem nicht geclusterten System zu Active/Passive ist ein-
fach und schnell und erfordert in der Regel keine weiteren Lizenzkosten. Daher
ist diese Losung fur jeden geeignet, der die Datenverfugbarkeit mit minimalen
Investitionen erhdhen muss.

Die Planung der Migration zu Active/Active erfordert eine umfassende Systema-
nalyse sowie Expertenwissen Uber das Verhalten des Oracle RAC-Datenbank-
Add-ons. Der Grund dafur ist, dass die Server-, Netzwerk- und Software-Infra-
struktur nicht nur den Anforderungen des Kunden, sondern auch dem Add-On
selbst entsprechen muss.
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