(7 SYSTENI

Ci skolici prostredi?

@l PRODUKTY A IT RESENI

Pro¢ GEM Winch?

Nastroj Winch jsme vyvinuli

na zaklade zkusSenosti z pro-
jektl v prostredi komplexniho
a rozsahlého informacniho
systému velké organizace.
Zaroven jsme vyuzili velkych vy-
hod progresivniho a flexibilniho
nastroje Enterprise Architect,
ktery pokryva vSechny aspekty
vyvojového cyklu, a zabudovali
jsme do nej nase know-how

a postupy pro reseni rady
praktickych problémd

z realného prostred.

POSKYTNUTE SLUZBY

v
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Anonymizace - transformace - rezy dat

GEM Winch

Obsahuje Vas informacni systém citliva data?
Pracujete s externimi dodavateli IS?
Provozujete nejen produkeni, ale i vyvojova, testovaci

Vybirate novy HW a potrebujete otestovat jeho vykon?

? GEM
©F \WINCH

Vime, jak na to!

Pak jste pravdépodobné resili problém, jak poskytnout vasim vyvojartim
nebo externim dodavatelm reprezentativni vzorek dat z produkcniho
prostredi pro Ucely vyvoje, testovani nebo Skolenf, aniz byste porusili bez-
pecnostni zasady pro zachazeni s citlivymi Udaji.

GEM Winch je univerzalni modularni systém pro transformaci, migraci,
anonymizaci a vytvareni fezl dat, ktery je v SW Enterprise Architect na-
instalovan jako Add-In. S GEM Winch snadno a intuitivné urcite, kterad data
maji byt obsazena ve vytvoreném vzorku, jaky ma byt jejich cilovy objem, kte-
ra data budou pfedmétem anonymizace a jak se budou anonymizovat.

Principy anonymizace

= Nahodné generovani znakd

= PouZitl predpfipravenych slovnikd

= Michani dat

= Pridavani Sumu

= Mikro-agregace

» Aplikace pravidel pro dodrzenf formétu dat (RC, IC, IBAN)
= Anonymizace binarniho obsahu

PFfinosy GEM Winch

= Jednoduchéd instalace

= Prace v dQvérné zndmém prostredi Enterprise Architect

= Zachovani formalnich, logickych a integracnich vazeb

= Rozsahlé knihovny pfipravenych transformacnich funkci

= Prehledné statistiky o vyuziti a aplikaci transformaci

= Jednotny pohled na aplikaci jak z pohledu vyvoje a Udrzby,
tak iz pohledu transformace

www.gemsystem.cz
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Anonymizace v 7 krocich:

Instalace nastroje GEM Winch jako
Add-In do Enterprise Architect.

Import existujicich datovych mo-
delll ze zdrojovych systémd do EA.

Navrh transformaci pomoci GEM
Winch (fezy, transformace, anony-
mizace).

B Rychly vybér typu anonymizace
z knihovny pripravenych algo-
ritmd.

Zachovani konzistence dat. Sdile-
né transformacnf slovniky pro vice
datovych model.

B \/ygenerovani predpist trans-
formaci nezavislych na typu DB
platformy.

Realizace predpis( transformaci
primo v DB.

Co jeste umime? /_\

Multiplatformni aplikace -

= DB Oracle ,
- DBMSSQL Jak snadne!
= MySQL

Pro¢ anonymizujeme?

= Splnéni legislativnich a regulacnich opatfeni na ochranu dat
(z&kon ¢. 101/2000 Sb., o ochrané osobnich tdajd)

= Poskytnuti konzistentnich testovacich dat pro neprodukcni prostredi

» Uspora ¢asu i penéz oproti generovani ,umélych” testovacich dat

= Qchrana pred zneuzitim dat v neproduk¢nich prostredich

Vyhody GEM Winch

= Pracujte v jednotném prostredi EA bez ohledu na to, na jaké databazové
platformé systém bézi

= Snadno prendsejte vytvorené anonymizacni a transformacni mechanismy
mezi rlznymi systémy nezavisle na DB platformé

= Viyuzijte knihovnu pripravenych anonymizacnich algoritmd pro obwvyklé
typy dat nebo si vytvorte své vilastnf algoritmy

= Prlbézné zmény datového modelu nevyvolavaji nutnost modifikovat ano-
nymizac¢ni a transformacni mechanismy

= Transformacni modul a databdzovy modul se postara o anonymizaci
a o provedeni transformace dat v prostredi ur¢ené DB platformy

v/ Systémova integrace / Datové sklady

~/ B2B komunikace

</ Identity Management

</ VyvojIT fedeni na zakazku ./ Servis a podpora 24/7

/ Business Intelligence </ Bezpeénost dat
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