Dostupnost dat

Data vzdy po ruce
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Jednou z Uloh bezpecnosti je zajiSténi dostupnosti dat.
V pribéhu Zivotniho cyklu informacniho systému se na néj
totiz zvysuji naroky, je potreba zpracovavat vice dat, zajistit
vySSi propustnost i dostupnost. Jednim ze systémd, které
jsou na podobné potreby pripraveny, je Oracle, ktery nabizi

kompletni reSeni od malé databaze se stovkami MB dat az

po velké v radech TB.

= . )
Dj | PRIPADOVA STUDIE

Prehled dostupnosti

Dostupnost Délka vypadku v roce
90 % 36,5 dne

99 % 3,65 dne

99,9 % 8,76 hodiny

99,99 % 52,55 minuty

99,999 % 5,25 minuty

99,9999 % 31,5 sekundy

Ani pri dostupnosti 99,9 % s pomérné
vysokym ¢asem na napravu nemusi
byt jednoduché zajistit vcasny servis
hardwaru, ktery umozni cbnovenf
dostupnosti v poZzadovaném case.

V téchto pripadech je vhodné zajistit
dostupnost dat pomoci databazo-
vého clusteru. Databaze Oracle jsou
na tyto potreby pripraveny.
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U vétsiny informacnich systém( neni problém zajistit vysokou dostupnost
na aplikacni Urovni. Systémy klient-server maji dostupnost aplikace zajisténu
z podstaty veci, u vicevrstvych aplikaci Ize provozovat aplikacni server vétsi-

nou ve formé clusteru nebo farmy.

Problémem ovsem mUze byt zabezpeceni dostupnosti dat z databaze. Ta,

jako slozitd Cast systému zabezpecujici konzistenci dat a jejich transakeni
zpracovani, totiz neni vzdy pfipravena na spolupraci vice serverd.

Pri planovani firemnich poZzadavkd na dostupnost databaze je dalezité si nej-
prve zjistit, jaké moznosti soucasny trh nabizi. | kdyz se mze zdat, ze do-
stupnost dat 99,9 % se od dostupnosti 99,99 % pfrilis nelisi, ve skutecnosti jde
o rozdil témér osmi hodin. Pri dostupnosti 99,9 % je povoleny ro¢ni vypadek
az devét hodin. U dostupnosti 99,99 % jiZ jen necelou hodinu.

MoZnosti ochrany dat

Pro potfeby vysoké dostupnosti je nezbytné mit databazi, kterd muaze byt
spusténa na vice serverech, nebo se dokaze pfi vypadku jednoho serveru
automaticky spustit na jiném. Podle pozadované dostupnosti délime High
Availability (HA) databaze na Active/Passive a Active/Active.

Spolecnym pozadavkem pro oba typy HA databazi je potreba kvalitniho sdi-
leného UloZisté. Typicky jde o diskové pole, které ma vsechny komponenty
redundantni (zdroj, fadic).

Nedilnou soucasti zabezpeceni dat je pouZiti kvalitniho hardwaru podporo-
vaného Spickovym servisem, ktery zajisti rychlé vyreseni pfipadnych problé-
mu, aby byl cluster vzdy v optimalnim stavu.
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Regeni od GEM System

GEM System se dlouhodobé zabyva
spravou databézi, vystavbou clusterd,
analyzou a implementaci softwaru

na zakazku ze segmentu pojistov-
nictvi, bankovnictvi a on-line aplikaci.
Nabizime clustery nejen s ohledem
na pozadovanou dostupnost a laten-
ci, ale i finan¢ni naklady klienta.

Dokazeme zajistit cely pfechod

od single databaze ke clusteru, vCetnée
nezbytnych analyz, zvoleni vhodného
druhu clusteringu, v pfipadé potreby
také kompletni analyzu informacniho
systému a jeho Upravy. Ve spolecnosti
GEM System disponujeme kromé zku-
senosti i potrebnymi Oracle certifika-
cemi, zejména z oblasti administrace
databazi a ladeni vykonu.
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Active/Passive

V tomto rezimu je databdze spuSténa pouze na jednom serveru a druhy
server ,Cekd" v zaloze, aby prevzal funkci hlavniho v pfipadé jeho vypadku.
V dobé prepinani neni databaze dostupna v Fadu minut. Active/Passive feSeni
je vhodné pro spolecnosti, které potrebuji zvySit dostupnost databaze, a to
s minimalnimi naklady.

Spolecnost GEM System md fadu zkusenosti s instalaci Active/Passive resent.
Napriklad u jednoho alternativniho dodavatele energii jsme nahradili ptvodni
neclusterovanou databdzi provozniho a billingového systému prave Active/Passi-
ve databdzi. Pracnost jejiho nasazeni se pohybovala v fadu dni a samotny pre-
chod z ptivodni databdze na novy cluster probihal diky moznostem zdlohovani
databdze Oracle pouze s krdtkou odstavkou.

Soucdsti dodavky byla i modernizace serverové infrastruktury zdkaznika. Po do-
konceni projektu novy systém zarucuje, Ze v pripadé vypadku jednoho ze servert
muze i ddle fungovat, a to bez ohroZenf kritickych obchodnich procesd.

Active/Active

V tomto rezimu je databdze spusténa na obou (nebo i vice) serverech
souCasné a na vsech jsou pfipojeni klienti. V pripadé vypadku jednoho
serveru je jeho cinnost témér okamzité prevzata jinym serverem z clusteru.
Active/Active mdd je vhodny pro spolecnosti, které potrebuji mit data neusta-
le dostupna a v pfipadé jejich nedostupnosti jim hrozi velké ztraty.

Také s timto typem HA databdze mdme v GEM System zkusenosti. Pro mezing-
rodni ticketingovou spolecnost pusobici na trhu ve stfedni a vychodni Evropé jsme
vytvofili clusterové reseni v rezimu Active/Active pomoci funkcionality Oracle RAC.

Slo o investici do infrastruktury v Fddu stovek tisic korun a nasazeni, véetné prvotni
analyzy a testovani systému, probéhlo do 20 dnd. Ndsledné optimalizace systému
JiZz probihaly za plného produkcniho provozu. V pribéhu tri let béhu ticketingo-
vého systému doslo pouze k jedné neplanované odstdvce. Dostupnost systému
v rezimu Active/Active tak cinila 99,99 %.

Problematika prechodu

Prechod z neclusterovaného systému na systém Active/Passive je jednodu-
chy, rychly a typicky nevyzaduje jiz zadné dalSi naklady na licence. Proto je toto
feSeni vhodné pro vsechny, ktefi potrebuji zvysit dostupnost dat s minimem

investic.

Planovani prechodu na Active/Active vyzaduje komplexni analyzu systému
a také expertni znalosti chovani databazového dopliku Oracle RAC. Jeho
nasazeni totiz vyzaduje, aby serverova, sitova a softwarova infrastruktura
odpovidala nejen poZadavkdm klienta, ale také samotného doplriku.
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