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Dostupné IDM reSeni — bezpecnost pro kazdého ,
Mdm
napadt
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Zameéstnanci prichazeji, odchazeji a je nutné se o vsechny
postarat. Nejen aby méli své pracovni misto, ale také aby
meli spravné pristupy ke vSem potrebnym informacnim
systémU (IS) a také aby toto pravo ztratili pfi odchodu ze
spolecnosti. Proto je tady ldentity management, a to nejen
pro velke firmy, ale i pro malé a stredni podniky.

Aby mohl radné pracovat, mistni IT oddéleni mu musi zajistit vSechny potreb-
né pristupy do informacnich systémd. Takové Ukony zpravidla rfesi interni
predpis, typicky jde o ¢asové narocny systém zadosti a schvalovacich procesd,
kde na kondi je spravce informacniho systému, ktery zajisti potfebna nasta-

S » i Je to tady. Novy zaméstnanec praveé vkrocil do budovy. Co s nim?
Dj PRIPADOVA STUDIE

Vlastnosti IDM veni.

IDM je ryché dostupné, flexibilni a ce- Podobné problémy, ovsem opacného razu, fesi spolecnosti také v pripadé,
nove prijatelné reSeni, které odstrani Ze je zaméstnanci opoustéji. S jejich odchodem se navic poji nezanedbatelné
fadu problému v podnicich vSech veli- bezpecnostni riziko. O odchodu se totiz casto nedozvi kompetentni osoby,
kosti. ProC tedy nevyuzivat i v mensich které by mély pfislusna opravnéni zase odebrat ¢i jeSté |épe zrusit. Rizikova
spole¢nostech technologické vymo- je i zména pozice zaméstnance, kdy ¢asto dochazi ke kumulaci pristupt, pro-
zenosti, jez si az dosud mohly dovolit toZe pracovnikovi jsou pridélena nova opravnéni, ovsem plvodneé pridélena
jen velké korporace? opravnéni mu zlstavaijf.

Z&kladnim ochrannym prvkem pred podobnymi problémy jsou bezpecnostni
audity, kterymi by mély spole¢nosti pravidelné prochézet. Cast auditu by se
totiZ méla vénovat i spravé uzivatell informacnich systému. Typicky dotaz au-
ditora znf: ,Kdo a do jakych informacnich systém ma povolen pristup a kdo
mu jej schvalil?”. Vypracovani a obhajeni pfislusnych zprav je ovSem casto
,noc¢ni mlrou” pro zodpovédné manaZery IT oddéleni, nehledé na to, Ze ze
zaverd auditu se firma nemusi poucit.

Kouzlo IDM

Sprava identit (Identity Management - IDM) predstavuje informacni systém,
ktery se stara o zivotnf cyklus identity kazdého uzivatele, a zajistuje tak efek-
tivni spravu jeho pristupovych opravnéni. IDM je napojen na personalni sys-

N tém, z néhoz ziskava informace o vsech zménach v Udajich o zaméstnancich

POSKYTNUTE SLUZBY

(zména pozice, pfijmeni, nastup zaméstnance, vypoved...). Na druhé strang je
IDM integrovan s jednotlivymi informacnimi systémy a automaticky spravuje
uzivatele IS na zakladé pravidel definovanych v IDM.
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Kdo nabizi IDM

Nynf je na trhu Fada IDM Fesent, a to
jak na bazi komercnich produktd

od softwarovych spolecnosti Oracle,
Microsoft, IBM, Novell &i CA, tak

i na bazi opensource reseni, jakymi
jsou napfiklad OpenIDM, Apache
Syncope, midPoint nebo OpenlAM.

Sprava identit

Kazda zména u zamestnance vyza-

duje zmény v nastaveni uzivatelskych

Udajl v informacnich systémech

firmy. Specializovany software zarucu-
je efektivni zvladnuti IDM agendy, kam

patff zejména:

» automaticka propagace zmén
do uzivatelskych uctd v IS,

= 7gjisténi souladu v uzivatelskych
Uctech napfric IS,

= evidence vsech zmen a provede-
nych akci (audit),

» formalizace a automatizace IDM
procesu,

= centralni evidence vSech uzivatel-
skych uctd v IS,

= samoobsluzny systém pro zakladni

IDM Ukony (zména hesla, zadost/

schvalenf pfistupovych opravneéni).

N

Vedle automatickych akci IDM nabizf moznost pridélovani pristupd na zakladé
schvalenych zadosti. Schvalovaci proces aktivuje zalozeni zadosti a jednotlivi
schvalovatelé se odvozuji z organizac¢ni struktury podniku.

IDM predstavuje centralni jednotnou evidenci o vSech pfistupovych oprav-
nénf napric vsemi informacnimi systémy podniku. Pro zajisténi souladu infor-
maci v IDM a v integrovanych IS je nutné zpétné synchronizovat uzivatelska
opravneéni. Proces se nazyva ,rekonciliace” a diky nému je mozné detekovat
neautorizované modifikace uzivatelskych opravnéni, které se uskutecnily
mimo IDM Fesent.

Diky procesu ,rekonciliace” jsou veskeré aplikacni Ucty propojeny s konkrét-
nimi uzivateli, tudiz jejich veskeré aktivity jsou rychle a jasné identifikovatelné
s osobni odpoveédnosti.

Samoziejmosti IDM je i funkce auditu, ktera zajiStuje evidenci a naslednou
dohledatelnost zmén v zaznamech o uzivateli.

IDM dovoluje vyuzivat patricné podnikové role (napf. referentka HR, Ucetni,
obchodnfi zastupce) a abstrahovat tak od konkrétnich aplika¢nich roli infor-
macnich systémU (napf. zapis_erp_saldo, vypis_historie_banka). VyuZivani
jednotlivych aplikacnich rolf totiz neni pro odborné (ne IT) Useky intuitivni
a zbytecné jim tak komplikuje pracovni vykon. Naopak vyuZzivanim srozumitel-
né pojmenovanych podnikovych rolf - jak se déje v IDM - se dosahuje vyraz-
ného zjednoduseni ve vSech potrebnych Ukonech. Navic podnikové role jsou
Ucinnym nastrojem, ktery minimalizuje kumulovani opravnéni pfi prechodu
zamestnance na jinou pozici.

Zdaleka nejlepsi na tom vsem je, ze nejde o technologii, ktera by svou robust-
nosti ¢i cenou byla dostupna jen velkym podnik@im. D& se totiz rychle a levné
postavit na libovolné platformé také pro malé a stfedni firmy. Rada zakaznikd,
a to zejména ze segmentu mensich firem, ma obavy z financni narocnosti
IDM feSeni. Pak jsou prekvapeni, kdyz zjisti, ze investice nejsou v radech mi-
liond ale statisicd. Ridit préva a opravnéni zaméstnanc(l prece musf kazda
firma nezavisle na tom, zdali zaméstnava sto, tisic nebo deset tisic pracovnikd.
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