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Jedno heslo - Jedna role Ffektivné a presto

bezpecnel

Cil projektu: Efektivni spréva pristupovych opravnéni uzivatelll - napojenim
na HR systém klienta se zmény (pridani, odebrani ¢i zména uctu) v aplikacich
budou provadét automaticky s nastupem ¢i odchodem zameéstnance, popfi-
padé zménou v Udajich o ném (zména prijmeni, povyseni apod.). Hlavni dd-
raz se pritom bude klast predevsim na rychlost, spravnost a dohledatelnost
provadénych zmén. To mimo jiné predpoklada i vyraznou redukci stavajiciho
poctu uZivatelskych roli, diky kterym bude mozné fidit opravnéni uzivatell

v podnikovych aplikacich.
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Technologie IDM

Microsoft Active Directory
(Windows domain) - ridi
bezpecnost pracovnich stanic.
Oracle Identity Manager

- centralni sprava identit a rolj,
integrovana s HR systémem, ridf
Ucty a opravnéni v podnikovych
aplikacich VzP CR.

Oracle Enterprise Single Sign On
- komponenta zajistujici automa-
tické vyplnéni jmeéna a hesla pro
technologicky rléiznorodé podniko-
vé aplikace.

Oracle Virtual Directory - kom-

ponenta poskytujici LDAP rozhrant.

Externi, konsolidované Glozisté
aplika€nich roli — na miru vytvo-
fené databazové reseni s LDAP

rozhranim pro podnikové aplikace.
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Dalsi cile projektu

= UzZivatelsky komfort (SSO) - zaméstnanec klienta bude pro svoji béz-
nou praci potfebovat znat pouze jediné heslo. VSechna ostatni aplikacni
hesla jiz nebude znat a platforma IDM je bude automaticky spravovat
a vwyplnovat pfi prihlasovani do podnikové aplikace.

= Jednotné definovana Uroven zabezpeceni - zakaznik bude mit
moznost definovat politiku hesel napfi¢ spektrem podnikovych aplikaci
dle aktualnich bezpecnostnich potreb; diky SSO se tyto zmény nijak
nepromitnou do pracovni rutiny zaméstnancd.

PFinosy

= Omezeni rizika ,propUjc¢ovani” cizf identity

= Maximalizovan uzivatelsky komfort diky Single Sign-On, tj. uzivatel je
automaticky prihlaSovan do aplikacf

= Zamezeni existence ,nekontrolovanych” aplika¢nich Gctd

= Efektivni fizeni opravnénf diky vytvorenym celopodnikovym rolim (pouze
desitky roli pro 5000 zaméstnancd)

= Unifikované procesy fizeni identit a opravneni napfic vsemi Uzemnimi
pracovisti spole¢nosti

= Spravnost a aktualnost dat je zajisténa prostrednictvim rychlé propagaci
zmén do vsech IT systémU z autoritativniho zdroje - persondlniho systé-
mu

= Redukce mnoha ulozist aplikacnich roli — do jednoho spole¢ného konsoli-
dovaného Ulozisté, ktery poskytuje standardizované rozhrani LDAP

Vyhody

= Automatické prihlaSovani do vsech zpfistupnénych aplikaci na zakladé
jediného ovéreni
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Integrované systémy

»  Microsoft Active Directory

» Microsoft Exchange 2010

= Microsoft SharePoint

= Aplikace realizované na miru
(Oracle Forms, Oracle DB)

= SAPR/3

= LMS (MS SQL)

= (isco VPN

= Vema HR systém

VSEOBECNA
A/ 5 ZDRAVOTNI POJISTOVNA
( ¢ CESKE REPUBLIKY

VZP CR byla zaloZena v roce 1992
a dlouhodobé patfi k zakladnim pili-
Fim systému zdravotnictvi v CR. S vice
nez 6,2 miliony klientd je nejvétsi zdra-
votni pojistovnou v Ceské republice.

Charakteristika VZP CR v &islech

= 5000 zaméstnancy,

= 1200 organizacnich Utvard,

= desitky podnikovych systémd
(AD, Exchange, Oracle Forms,
Oracle DB, SAP R/3, MS SQL),

» rozsahla sit pobocek,

= nejSirsi sit smluvnich zdravotnich
zarizenl.
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Hewlett Packard
Enterprise

Hlavni integrator projektu

Predni dodavatel technologii pro tisko-
va feSeni, osobnivypocetnitechniku,
software, sluzby a IT infrastrukturu.

ORACLE

Svetovy dodavatel integrovaného
podnikového software a hardwaro-
vych systém.
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= ZwySené bezpecnostni standardy klienta
= Jednoznacné pridéleni uzivatelskych kompetenci

Realizace projektu

Realizace projektu, vedena hlavnim integratorem spolecnosti Hewlett-Pac-
kard, spocivala jak v technologické, tak procesni rovine. V prvnim pfipadée se
jednalo o implementaci a integraci jednotlivych IT systém0, v tom druhém
pak o redesign pfislusnych podnikovych agend. Vzhledem k faktu, ze zakaz-
nik dlouhodobé vyuzival produkty spole¢nosti Oracle, integrator projektu
Hewlett-Packard se rozhodl vyuzit IDM feSeni pravé této znacky. Navic
Siroka nabidka Oracle v segmentu IDM spliovala vSechny predpoklady pro
vznik takového feSeni, které by beze zbytku pokrylo potfeby klienta.

Klicovou soucasti celého feSent je Oracle Identity Manager. Ten se po nasa-
zeni do prostredi zakaznika stal jakymsi ,centralnim mozkem?”, ktery ovlada
veskeré uzivatelské Uclty a opravnéni v podnikovych aplikacich, a to vCetné
Oracle eSSO. Je propojen se zakaznikovym personalnim systémem, kterému
byla v celém IDM reSeni pridélena role autoritativniho prvku. Diky tomu se
veskeré zmeény tykajici se idajd o zaméstnancich automaticky adekvatné
promitnou i do Udajl o jednotlivych Uctech a uzivatelskych opravnénich.
Personalni systém tak nyni ma jako jediny jednoznacnou odpovédnost za
stav podnikovych aplikaci z pohledu uzivatell a jejich opravnéni, coz spravu
a fizenf Uctd vyrazné zjednodusuje a zrychluje.

Za timto Ucelem bylo pro potfeby personalniho oddéleni nutné redefinovat
tzv. podnikové role. Nyni mohou personalisté jednoduse primo specifiko-
vat rliznd opravnéni pro jednotlivé pozice v organizacni strukture klienta.
To mimo jiné odstranilo problém s kumulovanim vice opravnéni, k némuz
drive dochazelo z dlvodu postupného pldsobenf zaméstnance na nékolika
pracovnich pozicich.

Zejména se jedna o efektivni spravu identit a roli pro vice nez pét tisic za-
méstnancl postavené na automatizované propagaci zmén z personalnfho
systému do dalSich IT systémU zakaznika. Tim se rapidné redukoval objem
manualni administrace a pokryl se kompletni zivotni cyklus identity (napfi-
klad nastup do firmy, zména pozice, odchod z firmy apod.).

Z uzivatelského hlediska je hlavni vyhodou nového IDM feSeni jednoznacné
automatické prihlaSovani do vSech zpfistupnénych aplikaci na zakladé jedi-
ného ovéreni pfiloginu do systému Windows. Zaméstnanec si tak nemusi
pamatovat vice hesel a snadnéji mlze prechazet mezi soubézné spustény-
mi podnikovymi aplikacemi.

IDM projekt také vyrazné zvysil bezpecnostni standardy klienta. VeSkeré
aplikacnf Ucty jsou naparovany na konkrétni zamestnance, tudiz ¢innost
provedend pod danym Uctem ma rychle a jasné identifikovatelnou odpo-
védnost. Provazani IDM na personalni systém firmy také znamena jedno-
znacné pridélenf uzivatelskych kompetenci a jakékoli zmény v IT systémech
souvisejicich s Ucty a jejich opravnénimi jsou zpétné dohledatelné.
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