GEM Reference dodavky reseni  _@_

SYSTEM1dentity Serveru

Stavebni
CSOB sporitelna

pro klienta CSOB Stavebni spofitelna

(ex CMSS - Ceskomoravskd stavebni sporitelna,
banka CSOB ze skupiny KBC Group)

Predmétem dodavky resenf je systém pro autentizaci a autorizaci uzivatel( oproti UloZisti
uzivatelskych identit v podobé Identity Serveru (IDM Server), poskytujici soucasne:

®  funkcionalitu jednotného pFihlaseni (SSO)
®  vicefaktorového ovéfovani
®  auditniho logu
STAV NA POCATKU
°

® Klient nepodporoval pro obchodni
zastupce ani pro klienty funkcionalitu
sjednoceného prihlasovani ani
vicefaktorového ovéreni.

POPIS

'
A0 REALIZOVANEHO
RESENI
® |dentity Server implementoval funkcionali- ®

tu nezbytnou pro dalsi rozvoj multikanalové
infrastruktury klienta CSOB Stavebni spofitelna.
Poskytuje bezpecné, moderni a standardizo-
vané rozhrani v oblasti jednotného pfihlaseni
a autorizace.

°
®  Potencionalnim klientdm umoZnuje zabezpecit
pristup do samoobsluzné zény pfi samoregist-
raci nebo pfi prihlaSeni pomoci socialnich siti.
°

®  Pro stavajici klienty sniZuje riziko zneuZiti pfistu-
povych Udajt do internetového bankovnictvi po-
moci druhého faktoru (formou SMS + alternativ-
né i pomoci dalSich metod pro ovéreni), zajistuje
technické nastroje pro mozné Upravy smluvniho
vztahu elektronickou cestou (po ovéreni druhym
faktorem - SMS) a zaroven zlepSuje uZivatel-
sky komfort sjednocenym prihlasovanim (SSO)
k integrovanym aplikacim.

uzivatelského a spravcovského rozhrani

soubor webovych sluzeb zpfFistupriujicich
funkcionalitu jako Identity Server

zaskolenim obsluhy a nasledné podpory

Funkcionalita ovéreni klienta byla
delegovana na ESB sluzby a nasledné
aplikacni session.

Obchodnim zastupcdm Identity Server taktéz
umoznil efektivnéji vyuZzivat integrované sys-
témy v ramci sjednoceného prihlaSovani (SSO)
a vyznamneé snizil riziko neopravnéného pfristu-
pu ke klientskym datdim druhym faktorem (SMS).

Identity Server zaroven poskytuje administra-
tordm auditni log s detailem druhym faktorem
ovérenych transakci pro pfipad budouciho
sporu.

Identity Server je tésné integrovan s dalSimi
komponentami multikanalové infrastruktury,
jako je Liferay Portal, ulozisté klientskych iden-
tit (LDAP), front-end sbérnice webovych sluzeb
(MCSB), dispozi¢ni model a v budoucnu také API
gateway pro fizeni pFistupu k poskytovanym
sluzbadm (smérnice EK - PSD2).
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DEFINICE A POZADAVKY RESENT IDENTITY SERVERU | g 74
Identity Server poskytuje autentizacni a autorizacni sluzby pro V "’, ’ ‘M
potrebu zabezpecleni prfistupu webovych a mobilnich aplikaci ‘g' . '

ke sluzbam klienta. Jako bezpecnostni protokol byl zvolen
protokol OAuth 2.0, obaleny vrstvou OpenlD Connect. & ﬁ

IDENTITY SERVER
POSKYTUJE TYTO
ZAKLADNI SLUZBY:

® IS autentizuje pfistup uZivatele do aplikace ® IS poskytuje administracni auditni rozhrani (GUI
Nova eLiSka (Nel), klientska zéna Mojeliska a WS) pro autorizované transakce pomoci OTP.
(KZ) a pro integrované aplikace pFistupujici o Is . . » .
nap¥imo k MCSB. vydava, a ov’erUJe OTP pro pfristup klllent.a, )
obchodniho zastupce a pro provedeni aktivni
®  ISvydava a ovérfuje platnost Access a ID transakce dle nastaveni a hodnot claimu.

tokenu pro autorizaci pozadavku a vydava

Refresh token. ® IS zasila OTP pres SMS branu.

IS podporuje metodu ovéreni druhého faktoru

® IS poskytuje funkcionalitu ovérfeni druhého o i o, MR
pomoci klientského certifikatu a mobilni aplikaci.

faktoru pres jednorazova hesla (OTP) zasilana

formou SMS na registrovany mobilni telefon ® IS podporuje vizudlni styly pro rizné klientské
uzivatele. aplikace.

® IS poskytuje webové sluzby (WS) a zakladni ® IS poskytuje API rozhrani pro konfiguraci
stylovatelné grafické uzivatelské rozhrani(GUI) a vyhodnocenf aplikagnich permissions
pro prihlaseni a odhlaseni s pfesmérovanim, (opravnéni) na zakladé uzivatelskych roli.
spravu uzivatele a spravu claimd v ramci
samoobsluhy. UZivatel ovéfuje zmény ® IS poskytuje podporu vyuzivani heslovych
druhym faktorem. politik dle skupinovych politik v LDAPu.

POCTY UZIVATELU PRO LICENCNi MODEL

® Obchodni zastupci - jednotky tisic
zastupcii obchodu

®  Klienti - 1-3 miliény klientt

® Ppotencionalni klienti - cca 10 miliént
klientt
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